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1 Domaine IT

1.1
Importance de l’informatique (IT)
· L’informatique occupe une place prépondérante.
· Le degré d’intégration des différentes applications est important. 
1.2 Organisation
· Responsable du bon fonctionnement du système est la personne en charge de l’informatique selon l’organigramme..
1.3 Vue d’ensemble du réseau
· La vue d’ensemble du réseau figure en annexe.
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1.4 Applications utilisées

1.5 Aperçu du serveur et des clients
· Aperçu selon annexe.


1.6 Sécurité des données
· Le concept de sécurité existant est à actualiser en permanence par la personne  responsable de l’informatique.  La sauvegarde des données doit être effectuée au rythme journalier, hebdomadaire, mensuel, annuel.
Concept de sécurité des données selon annexe.





· Le lieu où sont déposées les bandes de sauvegarde de sécurité est assuré contre le feu et le vol.  
Sauvegarde journalière :………………........
Sauvegarde hebdomadaire :………………..
Sauvegarde mensuelle :…………………….
Sauvegarde annuelle :……………………….
· Un contrôle périodique de l’intégralité des données sauvegardées est effectué (semestriellement).
· Une vérification périodique de la possibilité de rechargement des données sauvegardées  est effectuée (semestriellement).
1.7
Sécurité des données / Accès
· Les autorisations d’accès de tout le personnel sont réglées (Mots de passe).
Le responsable informatique dispose d’une liste ad hoc, de même que la société Modèle SA (superviseur informatique externe).
· Les logins sont surveillés en permanence (automatiquement).

1.8 E-mail

· Les adresses mail disponibles sont précisément documentées. Liste chez le responsable informatique et le superviseur informatique externe.
· La construction des adresses mails est logique et uniforme.
1.9 Internet

· Utilisation privée d’Internet selon annexe.



1.10
Local pour le serveur
· Le site du server correspond aux règles de sécurité.

· Responsable du serveur est le responsable informatique de même que la société Modèle SA.

· Le local du serveur est toujours fermé. L’accès est limité aux personnes suivantes : …………..

1.11 Société(s) externe(s)
· Il existe les partenaires suivants dans les domaines :
· Matériel et logiciel : Modèle SA
· La société Modèle SA dispose d’un accès externe sur le réseau.
1.12 Plan d‘urgence
· Un plan d’urgence existe, selon annexe, dans les situations suivantes :
· Procédure en cas de panne ou de chute du système (par exemple, en raison d’une coupure de courant).
· Procédure en cas de perte du matériel (par exemple lors d’un incendie).
· Procédure en cas d’indisponibilité du responsable informatique
1.13
Documentation et organisation
· La documentation et des informations diverses sont disponibles (système d’exploitation, programmes, firewalls, etc.). Responsable : responsable IT externe.
1.14 Accès au système
· Le système permet aux collaborateurs concernés de se procurer les informations dont ils ont besoin dans le cadre de leur travail et de les traiter si nécessaire. Les droits d’accès sont réglementés par service.
· Le chef de service compétent transmet toutes les informations utiles au conseil communal.
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